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Präambel 

Soweit der Auftraggeber den Regelungen des Datenschutzgesetzes der Evangelischen Kirche in 
Deutschland (DSG-EKD n.F.) oder des kirchlichen Datenschutzgesetzes (KDG) unterliegt, wird in Er-
gänzung zu den nachfolgenden Regelungen auf der Grundlage der DSGVO und dem BDSG n.F. fest-
gehalten, dass für die Vertragsparteien auch die Bestimmung des DSG-EKD n.F. und des KDG gelten. 
Das bedeutet u.a., dass sich der Auftragnehmer ggf. auch der Kontroller kirchlicher Datenschutzbeauf-
tragter unterwirft. 
 

1. Definitionen 

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DSGVO, § 2 UWG. Sollten in den Artikeln 
bzw. Paragraphen sich widersprechende Darstellungen zu finden sein, gelten die Definitionen in der 
Rangfolge DSGVO, Landesrecht, UWG. Weiterhin gelten folgende Begriffsbestimmungen: 

(1) Anonymisierung: Prozess, bei dem personenbezogene Daten entweder vom für die Verarbeitung 
der Daten Verantwortlichen allein oder in Zusammenarbeit mit einer anderen Partei unumkehrbar 
so verändert werden, dass sich die betroffene Person danach weder direkt noch indirekt identifi-
zieren lässt. (Quelle: DIN EN ISO 25237) 

 
(2) Drittland: Ein Land, welches sich außerhalb der EU/EWR befindet. 
 
(3) Unterauftragnehmer: Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung 

und/oder Werk der Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen 
gegenüber dem Auftraggeber benötigt. 

 
(4) Verarbeitung im Auftrag: Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten 

durch einen Auftragnehmer im Auftrag des Auftraggebers. 
 
(5) Weisung: Weisung ist die auf einen bestimmten datenschutzmäßigen Umgang (zum Beispiel Ano-

nymisierung, Sperrung, Löschung, Herausgabe) des Auftragnehmers mit personenbezogenen Da-
ten gerichtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfänglich durch 
einen Hauptvertrag festgelegt und können vom Auftraggeber danach in schriftlicher Form durch 
einzelne Weisungen geändert, ergänzt oder ersetzt werden (Einzelweisung). 
 

2. Gegenstand und Dauer des Auftrags 

(1) Gegenstand der Vereinbarung ist die Verarbeitung personenbezogener Daten (nachstehend „Da-
ten“ genannt) durch den Auftragnehmer für den Auftraggeber in dessen Auftrag und nach dessen 
Weisung im Zusammenhang mit einem Dienstleistungsvertrag oder entsprechend jeweiliger Ein-
zelaufträge (im Folgenden Leistungsvereinbarung). 
 

(2) Die Vereinbarung gilt entsprechend für die Administration, für die (Fern-) Prüfung und Wartung 
automatisierter Verfahren oder von Datenverarbeitungsanlagen, wenn dabei ein Zugriff auf perso-
nenbezogene Daten nicht ausgeschlossen werden kann. 
 

(3) Eine detaillierte Beschreibung des Gegenstandes ergibt sich aus der Leistungsvereinbarung. 
 

(4) Die Laufzeit dieses Vertrages richtet sich nach dem erteilten Auftrag der Datenverarbeitung, sofern 
sich aus den Bestimmungen dieses Vertrages nicht darüberhinausgehende Verpflichtungen erge-
ben. 
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(5) Es ist den Vertragspartnern bewusst, dass ohne Vorliegen eines gültigen AV-Vertrages z. B. bei 

Beendigung des vorliegenden Vertragsverhältnisses, keine (weitere) Auftragsverarbeitung durch-
geführt werden darf. 

 
3. Konkretisierung des Auftragsinhalts 

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten: Der Auftragnehmer führt für den Auf-
traggeber je nach Vereinbarung folgende Leistungen durch.  

 Er nimmt nach Auftrag Erweiterungen / Anpassungen der Hardware vor 
 Er nimmt nach Auftrag Softwareinstallationen vor 
 Er übernimmt nach Vereinbarung Wartungsleistungen 
 Als Administrator legt er nach Beauftragung neue Benutzerkonten an oder nimmt  

Löschungen vor. 
 Er leistet nach Vereinbarung IT-Support bei Anwendungsproblemen / technischen Störungen. 
 Er richtet die Faxleitung ein, wartet diese und stellt die Infrastruktur zur Verfügung. 
 Für den Kunden werden E-Mail-Adressen und entsprechende Postfächer erstellt und nach    

Bedarf angepasst 
 Auf einem E-Mail-Server werden die E-Mail-Postfächer des Kunden gehostet. 

(2) Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien: 

 Kommunikationsdaten (z.B. Telefon, E-Mail) 
 Verbindungsdaten – zur Erkennung und Abwehr von Störungen der Infrastruktur und des Miss-

brauchs der Dienste 
 Stammdaten (Name, Vorname, E-Mail-Adresse) zum Anlegen / Löschen von Benutzerkonten 
 Nutzungsdaten (z.B. Logdaten) 
 Inhaltsdaten  

(3) Eine Verarbeitung und Nutzung der personenbezogenen Daten außerhalb der Zweckbestimmung 
des jeweiligen Vertrages ist dem Leistungsgeber nicht gestattet. Der Leistungsgeber darf jedoch 
nach Rücksprache Arbeiten durchführen, die zur Gewährleistung einer ordnungsgemäßen Daten-
verarbeitung erforderlich sind (z. B. die Erstellung von Sicherheitskopien und die Durchführung von 
Migrationen im Rahmen technischer Weiterentwicklungen) sowie so mit den Daten umgehen, wie 
es im Hinblick auf die Einhaltung gesetzlicher Pflichten der Vertragspartner erforderlich ist. 

(4) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen hauptsächlich Beschäf-
tigte. Aufgrund der Dienstleistungsart kann ein Zugriff auf personenbezogene Daten weiterer Be-
troffener (Kunden, Lieferanten, Interessenten) nicht ausgeschlossen werden. 

(5) Hinweise zur Fernwartung: Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme 
im Wege der Fernwartung durchführt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine 
wirksame Kontrolle der Fernwartungsarbeiten zu ermöglichen. Dies kann z.B. durch Einsatz einer 
Technologie erfolgen, die dem Auftraggeber ermöglicht, die vom Auftragnehmer durchgeführten 
Arbeiten auf einem Monitor o.ä. Gerät zu verfolgen. 

Der Auftragnehmer ist verpflichtet, Technologien einzusetzen, die nicht nur ein Verfolgen der Tä-
tigkeit auf dem Bildschirm ermöglicht, sondern dem Auftraggeber auch eine Möglichkeit gibt, die 
Fernwartungsarbeiten jederzeit zu unterbinden. 

Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wünscht, die Tätigkeiten an einem Monitor 
o.ä. Gerät zu beobachten, wird der Auftragnehmer die von ihm durchgeführten Arbeiten in geeig-
neter Weise dokumentieren. 
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Falls im Rahmen der Wartung Daten beim Auftragnehmer gespeichert wurden, sind diese nach 
Abschluss der Arbeiten sorgfältig wieder zu löschen.  

 
4. Leistungsort 

(1) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundsätzlich in einem Mit-
gliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über 
den Europäischen Wirtschaftsraum statt.  

(2) Sofern der Auftraggeber ein Produkt über den Auftragnehmer bestellt oder einsetzt, dessen Anbie-
ter seinen Sitz in einem Drittland hat und dieser Anbieter durch die Leistungen des Auftragnehmers 
als dessen Subunternehmer fungiert, findet zwangsläufig eine Datenverarbeitung in diesem Dritt-
land statt. Der Einsatz dieses Anbieters (Subunternehmens) findet somit mit Zustimmung des Auf-
traggebers statt.  

Dies gilt z.B. bei dem Einsatz von Microsoft 365-Anwendungen, wenn der Auftraggeber entspre-
chende Lizenzen über den Auftragnehmer bezieht und dieser den Kunden-Account im Auftrag und 
nach Weisung des Auftraggebers administriert. Auf Datenverarbeitungen, die der Auftraggeber 
durch die Nutzung bestimmter Funktionen des Microsoft 365-Portfolios von sich aus anstößt und 
durch die eine Datenverarbeitung stattfindet, für die Microsoft mitverantwortlich bzw. alleinverant-
wortlich ist, hat der Auftragnehmer keinen Einfluss. 

(3) Darüberhinausgehende Datenübermittlung in ein Drittland erfolgen ebenfalls nur mit der vorherigen 
Zustimmung des Auftraggebers und wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO 
erfüllt sind.  

 
5. Verantwortlichkeit 

(1) Der Auftraggeber ist im Rahmen dieses Vertrages für die Einhaltung der gesetzlichen Bestimmun-
gen, insbesondere für die Rechtmäßigkeit der Datenverarbeitung verantwortlich („Verantwortlicher“ 
im Sinne des Art. 4 Ziff. 7 DSGVO). 

(2) Auftraggeber sowie Auftragnehmer müssen gewährleisten, dass sich die zur Verarbeitung der per-
sonenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer ange-
messenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu müssen alle Personen, die 
auftragsgemäß auf personenbezogene Daten des Auftraggebers zugreifen können, auf das Da-
tengeheimnis verpflichtet und über ihre Datenschutzpflichten belehrt werden. Dabei ist jede Partei 
für die Verpflichtung des eigenen Personals zuständig. Ferner müssen die eingesetzten Personen 
darauf hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tätigkeit fort-
besteht. 

(3) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten für die Einhaltung 
der jeweils für sie einschlägigen Datenschutzgesetze verantwortlich. 

 

6. Technisch-organisatorische Maßnahmen 

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, insbeson-
dere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem Auftraggeber zur 
Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maß-
nahmen Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen Anpas-
sungsbedarf ergibt, ist dieser einvernehmlich umzusetzen. 
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(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DSGVO insbesondere in Ver-
bindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem Ri-
siko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit 
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskos-
ten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im 
Sinne von Art. 32 Abs. 1 DSGVO zu berücksichtigen [Einzelheiten in Anlage 2]. 

(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und 
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maß-
nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unter-
schritten werden. Wesentliche Änderungen sind zu dokumentieren. 

(4) Der Auftragnehmer unterstützt angesichts der Art der Verarbeitung den Auftraggeber nach Mög-
lichkeit mit geeigneten technischen und organisatorischen Maßnahmen dabei, seiner Pflicht zur 
Beantwortung von Anträgen auf Wahrnehmung der in Kapitel III genannten Rechte der betroffenen 
Person nachzukommen. 

 
7. Berichtigung, Einschränkung und Löschung von Daten 

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern 
nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung 
einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer 
wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten. 

 
(2) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessenwerden, Berichti-

gung, Datenportabilität und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar 
durch den Auftragnehmer sicherzustellen. 

 
8. Qualitätssicherung und sonstige Pflichten des Auftragnehmers 

Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflich-
ten gemäß Art. 28 bis 33 DSGVO; insofern gewährleistet er insbesondere die Einhaltung folgender 
Vorgaben: 

(1) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 38 und 39 
DSGVO ausübt. Sie erreichen unseren Datenschutzbeauftragten unter folgenden Kontaktdaten: 

 
ITM systems GmbH & Co. KG, Abteilung Datenschutz, Hauptstraße 43, 48712 Gescher 
Tel.: 02542 917 918 0 | E-Mail: datenschutz@itm-gruppe.com 

 
(2) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auf-

tragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit 
verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht 
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu per-
sonenbezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des 
Auftraggebers verarbeiten einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei 
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Die Verpflichtung zur Einhaltung des 
Datengeheimnisses und der Vertraulichkeit bestehen auch nach Beendigung dieser Vereinbarung 
fort. 
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(3) Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und organisato-
rischen Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DSGVO [Einzelheiten in Anlage 2]. 

 
(4) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der 

Erfüllung ihrer Aufgaben zusammen. 
 
(5) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der 

Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustän-
dige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Ver-
arbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. 

 
(6) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrig-

keits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder 
einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer 
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen. 

 
(7) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und orga-

nisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der 
Schutz der Rechte der betroffenen Person gewährleistet wird. 

 
(8) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem 

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 12 dieses Vertrages. 

 
9. Pflichten des Auftraggebers 

(1) Für die Beurteilung der Zulässigkeit der Datenverarbeitung sowie für die Wahrung der Rechte der 
Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem Verantwor-
tungsbereich dafür Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen (z. B. durch 
Einholung von Einwilligungserklärungen für die Verarbeitung der Daten) geschaffen werden, damit 
der Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei erbringen kann. 

(2) Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er bei 
der Prüfung der Auftragsergebnisse Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher 
Bestimmungen feststellt. 

(3) Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftraggeber ge-
nehmigten Verfahren zur automatisierten Verarbeitung personenbezogener Daten datenschutz-
rechtlich verantwortlich und hat – neben der eigenen Verpflichtung des Auftragnehmers – ebenfalls 
die Pflicht zur Führung eines Verzeichnisses von Verarbeitungstätigkeiten. 

(4) Der Auftraggeber legt die Maßnahmen zur Rückgabe der überlassenen Datenträger und/oder Lö-
schung der gespeicherten Daten nach Beendigung des Auftrages vertraglich oder durch Weisung 
fest. 

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse 
von Betriebsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers vertraulich zu 
behandeln. 

(6) Der Auftraggeber stellt sicher, dass die aus Art. 32 DSGVO resultierenden Anforderungen bzgl. 
der Sicherheit der Verarbeitung seinerseits eingehalten werden. Insbesondere gilt dies für Fernzu-
griffe des Auftragnehmers auf die Datenbestände des Auftraggebers. 
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10. Vereinbarung zur Wahrung des Berufsgeheimnisses nach § 203 StGB 

Sofern der Auftraggeber der Schweigepflicht gem. § 203 StGB unterliegt, gilt Folgendes: 

(1) Im Rahmen dieses Auftrages werden auch Daten verarbeitet, die unter ein Berufsgeheimnis (im 
Sinne von § 203 StGB) fallen. 

Der Auftragnehmer verpflichtet sich, über Berufsgeheimnisse Stillschweigen zu bewahren und sich 
nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfüllung der ihm zugewiese-
nen Aufgaben erforderlich ist.  

Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich Personen, die an der beruflichen 
Tätigkeit eines Berufsgeheimnisträgers mitwirken und unbefugt ein fremdes Geheimnis offenbaren, 
das ihnen bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt geworden ist, strafbar 
machen nach § 203 Abs. 4 S. 1. 

Zudem macht sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar, sollte sie sich 
einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Aus-
übung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, und nicht 
dafür Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde. 

(2) Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem Berufsgeheimnis unterlie-
genden Daten des Auftraggebers befassten Beschäftigten und andere für den Auftragnehmer täti-
gen Personen (z. B. Subunternehmer), die damit befasst sind, sich in Textform dazu verpflichtet 
haben, die ihnen bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenen Be-
rufsgeheimnisse nicht unbefugt zu offenbaren und sie über die mögliche Strafbarkeit nach § 203 
Abs. 4 StGB belehrt wurden. Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich eine 
mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar macht, sollte sie sich einer weiteren 
mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausübung oder bei 
Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, und die mitwirkende Person 
nicht dafür Sorge getragen hat, dass die weitere mitwirkende Person zur Geheimhaltung verpflich-
tet wurde. 

(3) Der Auftragnehmer ist berechtigt, Unterauftragnehmer zur Vertragserfüllung heranzuziehen. Im 
Ausland dürfen Unterauftragnehmer zur Vertragserfüllung nur dann herangezogen werden, wenn 
der dort bestehende Schutz der Geheimnisse dem Schutz im Inland vergleichbar ist. 

Der Auftragnehmer wird etwaige Unterauftragnehmer sorgfältig auswählen und diese, soweit sie 
im Rahmen ihrer Tätigkeit Kenntnis von fremden Geheimnissen im Sinne dieser Vereinbarung er-
langen könnten, zur Geheimhaltung verpflichten. Der Auftragnehmer wird ferner etwaige Unterauf-
tragnehmer dazu verpflichten, sämtliche von diesen eingesetzte Personen und etwaige weitere 
Unterauftragnehmer, die bestimmungsgemäß mit Geheimnisschutzdaten in Berührung kommen 
oder bei denen dies nicht auszuschließen ist, nach den zuvor genannten Grundsätzen zur Ver-
schwiegenheit zu verpflichten und über die Folgen einer Pflichtverletzung zu belehren. 

(4) Diese Verpflichtung gilt für sämtliche weitere Unterbeauftragungen. 

(5) Der Auftragnehmer wird darauf hingewiesen, dass Daten, die er im Auftrag eines Berufsgeheim-
nisträgers verarbeitet u. U. dem Zeugnisverweigerungsrecht von sogenannten mitwirkenden Per-
sonen unterliegen (§ 53a Strafprozessordnung (StPO)). Entsprechend § 53a StPO entscheidet je-
doch der Berufsgeheimnisträger über die Ausübung des Schweigerechts. Im Falle einer Befragung 
wird der Auftragnehmer unter Hinweis auf § 53a StPO dieser widersprechen und unverzüglich den 
Auftraggeber informieren, der daraufhin bzgl. der Wahrnehmung des Schweigerechts entscheidet. 
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(6) Der Auftragnehmer wird darauf hingewiesen, dass die in seinem Gewahrsam befindlichen Geheim-
nisschutzdaten dem Beschlagnahmeverbot gemäß § 97 Abs. 2 StPO unterliegen. Die Daten dürfen 
nicht ohne das Einverständnis des Auftraggebers (Berufsgeheimnisträger) herausgegeben wer-
den. Im Falle einer Beschlagnahme wird der Auftragnehmer dieser widersprechen und unverzüg-
lich den Auftraggeber informieren. 

 
11. Unterauftragsverhältnisse 

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verste-
hen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Ne-
benleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transport-
dienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datenträgern sowie sons-
tige Maßnahmen zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität und Belastbarkeit 
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer 
ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten 
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme 
vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen.  

 
(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte 

oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allge-
meinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den Verantwortlichen immer 
über jede beabsichtigte Änderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auf-
tragsverarbeiter, wodurch der Verantwortliche die Möglichkeit erhält, gegen derartige Änderungen 
Einspruch zu erheben. Hierfür wird eine 2-wöchige Frist vereinbart. Mit Ablauf der Frist gelten die 
Änderungen als genehmigt.   
 

(3) Verweigert der Auftraggeber durch seinen Einspruch die Zustimmung aus anderen als aus wichti-
gen Gründen, kann der Auftragnehmer den Vertrag zum Zeitpunkt des geplanten Einsatzes des 
Unterauftragnehmers kündigen. 

 
(4) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfüllung seiner vertraglich 

vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungserfüllung 
heranzieht.  
 

(5) Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 1 aufgeführten Unter-
nehmen als Unterauftragnehmer für Teilleistungen für den Auftragnehmer tätig und verarbeiten 
und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers. Für 
diese Unterauftragnehmer gilt die Einwilligung für das Tätigwerden als erteilt. 
 

(6) Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel des bestehenden Unterauf-
tragnehmers sind zulässig, soweit: 

 
 der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine 

angemessene Zeit vorab schriftlich oder in Textform anzeigt und 
 der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem Auftragneh-

mer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und 
 eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt 

wird. 
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(7) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer 
und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine Unter-
beauftragung gestattet. 
 

(8) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR stellt der 
Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende Maßnahmen sicher. 
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen. 
 

(9) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen Zustimmung 
des Hauptauftragnehmers (mind. Textform); sämtliche vertraglichen Regelungen in der Vertrags-
kette sind auch dem weiteren Unterauftragnehmer aufzuerlegen. 

 

12. Kontrollrechte des Auftraggebers 

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzu-
führen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Dieser darf jedoch 
nicht in einem Konkurrenzverhältnis zum Auftragnehmer stehen. Der Auftraggeber hat das Recht, 
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung 
dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen.  

 
(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des 

Auftragnehmers nach Art. 28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem 
Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen Maßnahmen nachzuweisen.  

 
(3) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen 

durch: 
 

 die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DSGVO;  
 die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DSGVO;  
 aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B.  

Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzau-
ditoren, Qualitätsauditoren);  

 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI  
Grundschutz). 

 
(4) Für die Ermöglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Ver-

gütungsanspruch geltend machen. 

 
13. Mitteilung bei Verstößen des Auftragnehmers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a. 

 
a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische 

Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken berück-
sichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen 

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber 
zu melden 
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c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem Be-
troffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen 
unverzüglich zur Verfügung zu stellen 

d) die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung 
e) die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichts-

behörde 
 

(2) Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein 
Fehlverhalten des Auftragnehmers zurückzuführen sind, kann der Auftragnehmer eine Vergütung 
beanspruchen. 

 

14. Weisungsbefugnis des Auftraggebers 

(1) Der Umgang mit den Daten erfolgt ausschließlich im Rahmen der getroffenen Vereinbarungen und 
nach dokumentierter Weisung des Auftraggebers. Ausgenommen hiervon sind Sachverhalte, in 
denen dem Auftragnehmer eine Verarbeitung aus zwingenden rechtlichen Gründen auferlegt wird. 
Der Auftragnehmer unterrichtet soweit ihm möglich in derartigen Situationen den Auftraggeber vor 
Beginn der Verarbeitung über die entsprechenden rechtlichen Anforderungen. Der Auftraggeber 
behält sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfas-
sendes Weisungsrecht über Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch 
Einzelweisungen konkretisieren kann. 
 

(2) Der Auftraggeber kann weisungsberechtigte Personen benennen. Diese sind dem Auftragnehmer 
zu Beginn des Auftrages mitzuteilen.  

 
(3) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform).  

 
(4) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, 

eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die 
Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber 
bestätigt oder geändert wird. 
 

(5) Für den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber ändern, wird der 
Auftraggeber dies dem Auftragnehmer schriftlich oder in Textform mitteilen. 
 

(6) Ansprechpartner bei Auftragnehmer ist: Markus Lammerding / André Lensing sowie im Tagesbe-
trieb das Techniker-Team, das per E-Mail an ticket@itm-gruppe.com oder über die Zentrale unter 
der Tel.-Nr. 02542 917 918 0 erreichbar ist. 

 
15. Löschung und Rückgabe von personenbezogenen Daten 

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon 
ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Da-
tenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Auf-
bewahrungspflichten erforderlich sind. 

 
(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den 

Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer 
sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse 
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sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftragge-
ber auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches 
gilt für Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen.  
 

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung die-
nen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das 
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber übergeben. 
 

16. Haftung und Schadensersatz 

(1) Auftraggeber und Auftragnehmer haften für den Schaden, der durch eine nicht der DSGVO ent-
sprechende Verarbeitung verursacht wird gemeinsam im Außenverhältnis gegenüber der jeweili-
gen betroffenen Person. 
 

(2) Der Auftragnehmer haftet ausschließlich für Schäden, die auf einer von ihm durchgeführten Verar-
beitung beruhen, bei der 
 

a) er den aus der DSGVO resultierenden und speziell für Auftragsverarbeiter auferlegten Pflichten 
nicht nachgekommen ist oder 

b) er unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers handelte 
oder 

c) er gegen die rechtmäßig erteilten Anweisungen des Auftraggebers gehandelt hat. 
 

(3) Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen verpflichtet ist, bleibt 
ihm der Rückgriff auf den Auftragnehmer vorbehalten. 
 

(4) Im Innenverhältnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer für den 
durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er 
 

a) seinen ihm speziell durch die DSGVO auferlegten Pflichten nicht nachgekommen ist oder 
b) unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers oder gegen 

diese Anweisungen gehandelt hat. 
 

(5) Weitergehende Haftungsansprüche nach den allgemeinen Gesetzen bleiben unberührt. 

 
17. Informationspflichten, Schriftformklausel, Rechtswahl 

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, 
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen 
Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu in-
formieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich 
darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftrag-
geber als „Verantwortlicher“ im Sinne der Datenschutz-Grundverordnung liegen.  
 

(2) Änderungen und Ergänzungen dieser Anlage und aller ihrer Bestandteile – einschließlich etwaiger 
Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen Vereinbarung, die auch in einem 
elektronischen Format (Textform) erfolgen kann, und des ausdrücklichen Hinweises darauf, dass 
es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den 
Verzicht auf dieses Formerfordernis. 
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(3) Bei etwaigen Widersprüchen gehen Regelungen dieser Vereinbarung den Regelungen des Haupt-
Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berührt dies die Wirksam-
keit der Anlage im Übrigen nicht. 
 

(4) Es gilt deutsches Recht.  
 

(5) Gerichtsstand ist der Sitz des Auftragnehmers. 

 
18. Salvatorische Klausel 

(1) Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder 
undurchführbar erweisen oder infolge Änderungen der Gesetzgebung nach Vertragsabschluss un-
wirksam oder undurchführbar werden, bleiben die übrigen Vertragsbestimmungen und die Wirk-
samkeit des Vertrages im Ganzen hiervon unberührt. 
 

(2) An die Stelle der unwirksamen oder undurchführbaren Bestimmung soll die wirksame und durch-
führbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung möglichst nahe-
kommt. 
 

(3) Erweist sich der Vertrag als lückenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und 
Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden wären. 
 

(4) Existieren mehrere wirksame und durchführbare Bestimmungen, welche die unter 18 Abs. 1 ge-
nannte unwirksame Regelung ersetzen können, so muss die Bestimmung gewählt werden, welche 
den Schutz der Daten im Sinne dieses Vertrages am besten gewährleistet. 

 
19. Unterschriften  

 

 
 
Gescher,  
Ort, Datum   Unterschrift Auftragnehmer (Markus Lammerding, ITM systems GmbH & Co. KG) 

 
 
 
 
Ort, Datum    Unterschrift Auftraggeber    

    

  
    

20. Anlagen 

Anlage 1: Unterauftragnehmer 

Anlage 2: Technische und organisatorische Maßnahmen 
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Anlage 1 – Unterauftragnehmer 
 

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der Bedin-
gung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DSGVO: 
 
 

Unterauftragnehmer Anschrift/Land 
 

Leistung 

ITM solutions GmbH Hauptstraße 43 
48712 Gescher 
Deutschland 

IT-Dienstleistungen  

ITM Networks GmbH Roßmarkt 13 
9400 Wolfsberg 
Österreich 

IT-Dienstleistungen, Support 

ViSaaS GmbH & Co. KG Hauptstraße 43 
48712 Gescher 
Deutschland 

Hosting-Anbieter  
(Serverstandort Deutschland) 

TeamViewer GmbH 
 

Jahnstr. 30 
73037 Göppingen 
Deutschland 

Fernwartung 
(Serverstandort EU) 

Hetzner Online GmbH 
 

Industriestr. 25 
91710 Gunzenhausen 
Deutschland 

Hosting-Anbieter 
(Serverstandort Deutschland) 

Microsoft Ireland Operations Ltd  One Microsoft Place 
South County Business 
Park 
Leopardstown 
Dublin 18 
Ireland 

Software-Anbieter / Bereitstellung 
von Microsoft 365-Anwendungen 
(Serverstandort Deutschland) 

Sophos Ltd The Pentagon, Abing-
don Science Park,  
Abingdon OX14 3YP,  
Vereinigtes Königreich 

Malware-Scan (Bereitstellung einer 
Sandbox-Umgebung für den Schutz 
vor Schadsoftware)  
(Serverstandort EU) 
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Anlage 2 – Technisch-Organisatorische Maßnahmen 
 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 

 
Zutrittskontrolle 
 
Maßnahmen, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene 
Daten verarbeitet oder genutzt werden, verwehren. 
 
Der generelle Zutritt zu den Geschäftsräumen der ITM systems GmbH & Co. KG wird – während der 
Geschäftszeiten – dadurch gewährleistet, dass die hintere Eingangstür zum Bürogebäude stets ver-
schlossen ist. Der Haupteingang wird durch einen stetig besetzten Empfang kontrolliert. 

Der Besucher wird hier durch einen Mitarbeiter empfangen, der den gewünschten Ansprechpartner in-
formiert und ggf. ins Besprechungszimmer begleitet.  

Da die Mitarbeiterzahl überschaubar ist, ist eine gesonderte Kennzeichnung der Besucher nicht not-
wendig. Eine fremde Person fällt direkt als Besucher auf.  

Es ist dokumentiert, welche Mitarbeiter Schlüssel zu den Bürogebäuden und einzelnen Büros erhalten 
haben. Ein Verlust muss direkt gemeldet werden. 

Der Zutritt zum Serverschrank ist nur berechtigten Personen gestattet. Wartungsarbeiten werden durch 
internes Fachpersonal durchgeführt.  

Um die Zutrittskontrolle auch außerhalb der Geschäftszeiten zu gewährleisten, werden alle Gebäudetü-
ren mit einem Sicherheitsschloss verschlossen. Zusätzlich werden Durchgangstüren zu den verschie-
denen Büroräumen verschlossen sowie die einzelnen Büros selbst.  

Im Rahmen des für die tägliche Arbeit genutzten Rechenzentrums wird darauf geachtet, dass: 

 der Zutritt zum Rechenzentrum nur autorisierten Personen gestattet ist 
 der Zutritt durch ein materielles (RFID-Chip) und ein geistigen (PIN) Identifikationsmerkmal 

gesichert ist 
 der Zutritt zu den einzelnen Kundenschränken oder -flächen ausschließlich durch den Kunden 

und durch das zuständige Personal möglich ist 
 die Zutrittskontrollsysteme sowie die Raumüberwachung über USV und Netzersatzanlage ge-

gen Stromausfall gesichert sind 
 das Rechenzentrum, insbesondere der Zutritt zu Sicherheitsbereichen mit Raumüberwachung 

und Einbruchmeldeanlage ausgestattet ist 
 es nach ISO/IEC 27001, EN 1047-2 und ECB-S zertifiziert ist 

 
 
Zugangskontrolle 
 
Maßnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kön-
nen.  
 
Der Zugang zu Anwendungen und Dokumenten ist grundlegend durch ein Berechtigungskonzept ge-
währleistet. Mit individuellen Benutzernamen und Kennwörtern erfolgt sowohl die Anmeldung am PC-
Arbeitsplatz als auch der Login zu einzelnen Anwendungen. Es existiert eine Kennwortrichtlinie, nach 
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der sich die Mitarbeiter richten müssen. Diese entspricht den Standards nach der DIN-Norm für Infor-
mationssicherheit – ISO 27001.  

Zudem ist eine „Clean Desktop Policy“ etabliert, die regelt, dass alle Mitarbeiter bei Abwesenheit ihren 
Bildschirm durch einen Passwortschutz sperren und keine personenbezogenen oder vertraulichen Da-
ten durch Unbefugte eingesehen werden können. 

Das interne Netzwerk ist durch eine Firewall vor externen Zugriffen geschützt. Die regelmäßige Wartung 
übernimmt der interne IT-Verantwortliche.  

Um den externen Zugriff auf das Netzwerk für Mitarbeiter zu gewährleisten, wird eine verschlüsselte 
VPN-Verbindung genutzt.  

Die Arbeit mit Notebooks erfolgt unter der Anweisung, sämtliche personenbezogenen Daten nicht lokal, 
sondern auf dem Firmenserver zu speichern. Falls auf externen Datenträgern personenbezogene Daten 
transportiert werden, sind diese zu verschlüsseln. 

Für den zuverlässigen Schutz vor Viren oder Trojanern ist ein Virenschutzkonzept umgesetzt, das so-
wohl für die Arbeitsplätze der Mitarbeiter als auch für die Notebooks der Mitarbeiter anwendbar ist.  

 
Zugriffskontrolle 
 
Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass 
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt ge-
lesen, kopiert, verändert oder entfernt werden können. 
 
Im Zuge eines Berechtigungskonzeptes ist gewährleistet, dass die Mitarbeiter nur die Daten verarbeiten, 
die sie für ihre Arbeit benötigen. In diesem Konzept sind auch verschiedene Profile festgelegt, um den 
Benutzern entsprechende Rechte zum Lesen, Schreiben oder Löschen zuweisen zu können. Administ-
rative Rechte besitzen lediglich die mit der Wartung vertrauten internen Mitarbeiter.  

Im Falle der Verwendung von USB-Sticks werden nur solche genutzt, die durch den IT-Verantwortlichen 
ausgegeben wurden. Die Mitarbeiter wurden durch eine Richtlinie auf die datenschutzfreundliche Ver-
wendung dieses Mediums hingewiesen. Falls der Einsatz von externen Festplatten nötig ist, werden 
diese ebenfalls kontrolliert durch den IT-Verantwortlichen ausgegeben. Für die Wiederverwendung wird 
für eine fachgerechte Löschung der nicht mehr benötigten Daten gesorgt. Ebenso ist eine fachgerechte 
Entsorgung der Hardware geregelt, wenn sie nicht mehr verwendet werden soll.  

Papierdokumente werden ebenfalls fachgerecht entsorgt, wenn sie personenbezogene Daten enthal-
ten. Dies erfolgt mit einem Aktenvernichter unter Einhaltung der Sicherheitsstufen nach DIN 66399.  

Die für die Datenverarbeitung genutzten Anwendungen sind mit einer Historienfunktion ausgestattet, 
die eine Protokollierung von Eingabe, Änderung und Löschung von Daten gewährleistet.  

 
Trennungskontrolle 
 
Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden können. 
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Datenerhebungen erfolgen stets zu einem bestimmten Zweck. Zu unterschiedlichen Zwecken erhobene 
Daten werden getrennt voneinander gespeichert.  

Test- und Produktivdaten werden unterschieden. Produktivdaten werden in keiner Weise zu Testzwe-
cken genutzt.  

 

2. Integrität (Art. 32 Abs. 1 lit. b DSGVO) 

 
Weitergabekontrolle 
 
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung 
oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche 
Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorge-
sehen ist. 
 
Bei der Weitergabe von personenbezogenen Daten werden Verfahren genutzt, die eine verschlüsselte 
Übertragung gewährleisten. Dies umfasst die Nutzung von verschlüsselten VPN-Verbindungen sowie 
den Einsatz von Fernwartungstools, die eine Sitzungsverschlüsselung gewährleisten (derzeit werden 
Datenkanäle mit einem 2048 Bit RSA Public-/Private Key Exchange aufgebaut und mit 256 Bit AES 
verschlüsselt). 

Wenn einzelne Dokumente mit personenbezogenen Daten per E-Mail übermittelt werden, sind die Mit-
arbeiter auf Grundlage einer Richtlinie dazu verpflichtet, diese mit Hilfe eines Passwortes zu verschlüs-
seln. Zusätzlich ist ein Outlook-Plugin installiert, das eine komplette Verschlüsselung des E-Mail-Inhalts 
inkl. Anhänge gewährleistet, sofern diese durch den Nutzer aktiviert wird. Standardmäßig werden E-
Mails mittels einer TLS-Verschlüsselung verschlüsselt. Die Mitarbeiterrichtlinie enthält auch Regelun-
gen, welche Übertragungswege genutzt werden dürfen und welche aus Datenschutzgründen nicht er-
laubt sind.  

Zur gesamtheitlichen Übersicht wird ein Verfahrensverzeichnis geführt, in dem jegliche Weitergabe von 
Daten dokumentiert ist.   

 
Eingabekontrolle 
 
Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von 
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt 
worden sind. 
 
Durch eine systemseitige Protokollierung, welcher Benutzer wann eine bestimmte Änderung von Daten 
vorgenommen hat, wird die Eingabekontrolle sichergestellt.  

Bei der Nutzung von Fernwartungstools wird darauf geachtet, dass die Mitarbeiter sich nicht ohne Ab-
sprache des Kunden auf die Systeme schalten. Es existiert eine Richtlinie zur Fernwartung, nach der 
die Supporttechniker die datenschutzkonforme Wartung durchführen.  
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3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 

Verfügbarkeitskontrolle 
 
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Ver-
lust geschützt sind. 

Im Falle eines Notfalls, der die gewohnte Arbeitsweise beeinträchtigt, greift ein Notfallkonzept, das die 
Wiederherstellung des IT-Betriebs sicherstellt.   

Es ist außerdem ein umfangreiches Datensicherungskonzept eingeführt, das ein zuverlässiges Back-
up und die schnelle Wiederherstellbarkeit von Daten gewährleistet. Die Datensicherungen werden an 
einem sicheren, ausgelagerten Ort aufbewahrt. Durch regelmäßige Tests wird geprüft, ob die Daten-
rücksicherung einwandfrei funktioniert. Außerdem erfolgt eine automatische Überprüfung, ob die Siche-
rung erfolgreich durchgeführt worden ist. Bei Fehlern werden die Administratoren automatisch benach-
richtigt. 

In den Serverräumen sind eine USV sowie eine redundante Klimaanlage installiert, die an die Größe 
des Serverraumes angepasst sind. Für die zuverlässige Brandvorbeugung und -bekämpfung sind 
Rauchwarnmelder installiert und Feuerlöscher stehen bereit.   

Um die Belastbarkeit der Systeme sicherzustellen, werden Betriebssysteme auf Client-Arbeitsplätzen 
sowie Servern regelmäßig aktualisiert. Auch Hilfsprogramme wie der PDF-Reader oder zip-Programme 
werden regelmäßig aktualisiert. Ebenso werden Firmwareupdates von Firewall- und Routersystemen 
durchgeführt, wenn sie die Sicherheit des Netzwerkes erhöhen bzw. aufrechterhalten.  

Dieses Vorgehen ist in der Richtlinie zur Betriebssicherheit festgehalten. Diese orientiert sich an Stan-
dards gemäß ISO 27001. 

Im Rahmen des Rechenzentrumsbetriebes wird insbesondere darauf geachtet, dass: 

 die Stromversorgung durch Redundanzen sichergestellt wird (Notstromaggregate sowie USV-
Anlagen mit n+1 Redundanz; Überbrückungszeit mindestens 15 min. bis die Notstromaggre-
gate die Stromversorgung wieder sicherstellen - Anlaufzeit inkl. Lastübernahme 1-2 min.) 

 eine redundante Internetanbindung mit direktem Draht zu den wichtigsten Internetknoten ein-
gerichtet ist 

 das Rechenzentrum mit einer Raumklimatisierung ausgestattet ist (mittlere Temperatur 22° C 
+/- 4°, redundant ausgelegt (n+1), die installierten Luftfilter entsprechen DIN EN 779 G4) 

 an den Kältebedarf anpassbare, redundante Klimaanlagen mit Warmgangeinhausung einge-
richtet sind 

 das Rechenzentrum über baulich getrennte Brandabschnitte verfügt und in den Räumlichkeiten 
eine Brandmeldeanlage installiert ist 

 die Hochwasser- und Erdbebenkritikalität DIN-gerecht geprüft wurde 
 die Messbarkeit der Prozesse durch permanente Systemüberwachung gegeben ist 
 es insgesamt nach ISO/IEC 27001, EN 1047-2 und ECB-S zertifiziert ist 

 
 
Auftragskontrolle 
 
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur 
entsprechend den Weisungen des Auftraggebers verarbeitet werden können.  
 
Dienstleister, die die ITM systems GmbH & Co. KG in ihrer Tätigkeit unterstützen, werden sorgfältig 
ausgewählt. Besonders der Bereich Datenschutz und Informationssicherheit ist ein wichtiges Kriterium 
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bei der Auswahl. Im Zuge der Verwendung ausländischer Dienste ist sichergestellt, dass ein vergleich-
bar hoher Datenschutzstandard eingehalten wird.  

Es wird stets ein Vertrag zur Auftragsverarbeitung gemäß Art. 28 DSGVO geschlossen, wenn die Da-
tenverarbeitung oder Dateneinsicht durch einen externen Dienstleister erfolgt.  

Daten, die im Zuge einer Auftragsverarbeitung an die ITM systems GmbH & Co. KG übermittelt werden, 
werden nach Auftragsende gelöscht, sofern dies nicht gegen gesetzliche Aufbewahrungspflichten ver-
stößt. Außerdem ist vertraglich festgehalten, dass Daten, die die ITM systems GmbH & Co. KG ihrer-
seits an Auftragsverarbeiter übermittelt, von diesen nach Auftragsende zuverlässig gelöscht werden. In 
diesem Zusammenhang sind auch Kontrollrechte auf Seiten der ITM systems GmbH & Co. KG festge-
legt. Von diesen wird in regelmäßigen Abständen Gebrauch gemacht, indem aktuelle Auditberichte ein-
geholt werden. 

Sämtliche Dienstleister werden zur Verschwiegenheit verpflichtet, sollten sie mit personenbezogenen 
Daten in Kontakt kommen.  

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO) 

 
Datenschutz-Management 
 
Für den Aufbau eines Datenschutzmanagementsystems wurde ein interner Mitarbeiter als Datenschutz-
beauftragter bestellt. Dieser ist beratend tätig wirkt auf die Einhaltung der Datenschutzgesetze hin. 

Mit Einführung eines Datenschutzmanagementsystems wurde auch eine Leitlinie zum Datenschutz ver-
öffentlicht, die für das gesamte Unternehmen anwendbar ist. Gleichzeitig wurden mehrere Richtlinien 
und Vereinbarungen eingeführt, nach denen die Datenverarbeitung durch die Mitarbeiter erfolgt. Darun-
ter fällt auch die Vertraulichkeitserklärung, die jeder Mitarbeiter im Zuge seiner Einstellung unterschreibt.  

In diesem Zusammenhang werden neue Mitarbeiter über die Einhaltung der Datenschutzvorschriften 
unterrichtet und sensibilisiert. Außerdem finden 1 Mal pro Jahr Mitarbeiterschulungen statt, um die Sen-
sibilisierung aufrechtzuerhalten bzw. weiter zu erhöhen.  

Um jederzeit den Überblick zu haben, an welcher Stelle welche Daten verarbeitet werden, wird ein 
Verfahrensverzeichnis geführt und gepflegt, das alle Verarbeitungstätigkeiten dokumentiert. Hier sind 
ebenfalls Verarbeitungen aufgeführt, die im Auftrag erfolgen. Entsprechende Sicherheitsmaßnahmen 
sind dokumentiert und werden regelmäßig auf ihre Angemessenheit überprüft. Die Prüfung inkl. Be-
richterstellung erfolgt jedes Jahr durch den Datenschutzbeauftragten.   

Umgesetzt wird das Datenschutzmanagement mit Hilfe einer Software. Berichte können jederzeit er-
stellt und exportiert werden. 


